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D
om

inio:
Seguridad

Com
petencia específica

Criterio de evaluación 
Saberes básicos

SEG4.1. Evalúa los riesgos en el uso de tec-
nologías digitales para proteger los disposi-
tivos y los datos personales.

SEG4.1.1. Analizar y valorar los riesgos de 
seguridad asociados al uso de dispositivos 
digitales.

SEG4.1.1.1. Am
enazas cibernéticas m

ás com
unes y sus posibles consecuencias: phishing, ransom

w
are, acce-

sos no autorizados y botnets.
SEG4.1.1.2. Fraudes y estafas online: M

étodos m
ás frecuentes, plataform

as em
pleadas, técnicas psicológicas 

usadas, etc.
SEG4.1.1.3. Riesgos de conectarse a redes públicas o a otros dispositivos (W

i-Fi y Bluetooth).
SEG4.1.1.4. Vulnerabilidades y softw

are m
alicioso

SEG4.1.2. Evaluar am
enazas a la protec-

ción de datos personales y tom
a de deci-

siones inform
adas.

SEG4.1.2.1. Protección de la inform
ación: confidencialidad, integridad y disponibilidad.

SEG4.1.2.2. Datos personales. Derechos digitales: protección de datos, derecho al olvido y consentim
iento. 

Redes Sociales. Ciberacoso.
SEG4.1.2.3. Identificación de am

enazas según el contexto en el que se exponen los datos personales: redes 
sociales, form

ularios w
eb, uso de la nube, etc.

SEG4.1.2.4. Riesgos y consecuencias de la exposición de inform
ación personal en línea o el robo de identi-

dad: fraude económ
ico, suplantación de personalidad, pérdida de reputación y acoso.

SEG4.2. Desarrolla
 buenas prácticas en

 el 
uso

 de las tecnologías digitales, aplicando 
políticas de ciberseguridad.

SEG4.2.1. Identificar e
 integrar buenas 

prácticas de ciberseguridad en el uso coti-
diano de herram

ientas digitales.

SEG4.2.1.1. Gestión segura de contraseñas. Autenticación en dos pasos.
SEG4.2.1.2. Actualización y m

antenim
iento de sistem

as.
SEG4.2.1.3. N

avegación segura. Seguridad en redes w
ifi. Buenas prácticas de conexión en redes públicas. 

Configuración de la privacidad en navegadores, aplicaciones y redes sociales.
SEG4.2.1.4. M

edidas de prevención frente al robo o pérdida de dispositivos.

SEG4.3. Protege los dispositivos y los datos 
personales, aplicando m

edidas de seguridad 
al usar las tecnologías digitales.

SEG4.3.1. Em
plear m

edidas de seguridad 
inform

ática necesarias para la protección 
de las personas y de sus datos, com

pren-
diendo los principios de la ciberseguridad, 
identificando am

enazas y riesgos.

SEG4.3.1.1. Im
portancia del cifrado de la inform

ación y las com
unicaciones. Certificados digitales. Firm

a 
electrónica. H

TTPS.
SEG4.3.1.2. M

edidas de seguridad básicas: contraseñas, actualizaciones, copias de seguridad e im
ágenes.

SEG4.3.1.3. Detección de vulnerabilidades, virus y softw
are m

alicioso.

SEG4.3.2. Proteger la privacidad
 en Inter-

net y reconocer contenido, contactos o 
conductas inapropiadas, sabiendo

 infor-
m

ar al respecto.

SEG4.3.2.1. Control de la huella digital.
SEG4.3.2.2. Identificación de conductas sospechosas o peligrosas en Internet.
SEG4.3.2.3. Reconocim

iento
 de contenidos o

 com
portam

ientos inapropiados com
o

 m
ensajes ofensivos, 

groom
ing o sextorsión. Procedim

iento de bloqueo y denuncia.
SEG4.4. H

ace un uso crítico, legal y seguro de 
las tecnologías digitales, m

anteniendo
 una 

correcta prevención de posibles riesgos para 
la salud.

SEG4.4.1. Evaluar y justificar sus decisio-
nes al utilizar tecnologías digitales, consi-
derando aspectos legales, éticos y de im

-
pacto

 social, dem
ostrando

 una
 actitud SEG4.4.1.1. Principios éticos y de responsabilidad digital: etiqueta digital y uso adecuado de recursos digita-

les existentes.
SEG4.4.1.2. Aspectos legales del uso de las tecnologías digitales: propiedad intelectual, licencias de softw

are 
y protección de datos.
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Com
petencia específica

Criterio de evaluación 
Saberes básicos

responsable y respetuosa en línea.

SEG4.4.2. Reconocer situaciones de violen-
cia o riesgo en la red, adoptando respues-
tas adecuadas y desarrollar prácticas salu-
dables en el uso de las tecnologías.

SEG4.4.2.1. Seguridad en la salud física y m
ental. Riesgos y am

enazas al bienestar personal. O
pciones de res-

puesta y prácticas de uso saludable. Situaciones de violencia y de riesgo en la red: ciberacoso, sextorsión, ac-
ceso a contenidos inadecuados, dependencia tecnológica, etc.
SEG4.4.2.2. Adicción al uso de dispositivos m

óviles. Reconocim
iento de síntom

as m
ás habituales (ansiedad, 

estrés, dependencia, etc.). Consecuencias sobre la salud m
ental y física. Establecim

iento de horarios de uso.
SEG4.4.2.3. Ergonom

ía en el uso de dispositivos digitales. Postura corporal adecuada. Salud visual y auditi-
va. M

edidas de prevención de los problem
as m

ás frecuentes. Ajustes de brillo de pantalla. M
odo nocturno. 

Lim
itación del volum

en. U
so de herram

ientas de accesibilidad para reducir el esfuerzo visual.
SEG4.4.2.4. Funciones de bienestar digital (herram

ientas de control de tiem
po de pantalla, tem

porizadores 
de uso de aplicaciones, etc.). Personalización de notificaciones para favorecer la concentración. M

odo des-
canso y m

odo sin distracciones.

SEG4.5. Realiza un uso sostenible de las tec-
nologías digitales, protegiendo el m

edio am
-

biente. 

SEG4.5.1. Com
prender las im

plicaciones 
del uso de dispositivos digitales en la sos-
tenibilidad

 del planeta, aplicando
 prácti-

cas de ahorro energético.

SEG4.5.1.1. Im
pacto am

biental de la producción de dispositivos: consum
o de recursos, extracción de tierras 

raras, concepto de huella de carbono.
SEG4.5.1.2. O

bsolescencia program
ada. Consecuencias m

edioam
bientales, sociales y económ

icas
SEG4.5.1.3. Gasto energético de los dispositivos digitales. Configuración del m

odo de ahorro de energía en
 

diferentes dispositivos y aplicaciones.
SEG4.5.1.4. Problem

as am
bientales causados por la IA: consum

o m
asivo de energía y agua, necesidad de 

grandes infraestructuras, etc. U
so responsable de esta tecnología.

SEG4.5.2. Im
plem

entar estrategias de reci-
claje adecuadas para dispositivos digitales 
y sus accesorios, com

o la correcta elim
ina-

ción de baterías, cables y dispositivos ob-
soletos, y la separación de m

ateriales reci-
clables según las norm

ativas locales.

SEG4.5.2.1. Concepto de econom
ía circular. Principios clave y beneficios.

SEG4.5.2.2. Gestión de dispositivos obsoletos: donación, venta o reciclaje.
SEG4.5.2.3. Beneficios de la reparación o reutilización de accesorios de dispositivos digitales: baterías, ca-
bles, fundas…

SEG4.5.2.4. Conocim
iento del procedim

iento de reciclaje de dispositivos digitales.
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