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Competencia especifica

Criterio de evaluacion

Saberes basicos

SEG4.1. Evalla los riesgos en el uso de tec-|
nologias digitales para proteger los disposi-
tivos y los datos personales.

SEG4.1.1. Analizar y valorar los riesgos de
seguridad asociados al uso de dispositivos
digitales.

SEG4.1.1.1. Amenazas cibernéticas mas comunes y sus posibles consecuencias: phishing, ransomware, acce-
sos no autorizados y botnets.

SEGA4.1.1.2. Fraudes y estafas online: Métodos mas frecuentes, plataformas empleadas, técnicas psicoldgicas
usadas, etc.

SEG4.1.1.3. Riesgos de conectarse a redes publicas o a otros dispositivos (Wi-Fi y Bluetooth).

SEG4.1.1.4. Vulnerabilidades y software malicioso

SEG4.1.2. Evaluar amenazas a la protec-
cion de datos personales y toma de deci-|
siones informadas.

SEG4.1.2.1. Proteccidn de la informacidn: confidencialidad, integridad y disponibilidad.

SEG4.1.2.2. Datos personales. Derechos digitales: proteccién de datos, derecho al olvido y consentimiento.
Redes Sociales. Ciberacoso.

SEG4.1.2.3. Identificacion de amenazas segln el contexto en el que se exponen los datos personales: redes
sociales, formularios web, uso de la nube, etc.

SEG4.1.2.4. Riesgos y consecuencias de la exposicion de informacion personal en linea o el robo de identi-
dad: fraude econdmico, suplantacién de personalidad, pérdida de reputacién y acoso.

SEG4.2. Desarrolla buenas practicas en el
uso de las tecnologias digitales, aplicando
politicas de ciberseguridad.

SEG4.2.1. Identificar e integrar buenas

SEG4.2.1.1. Gestion segura de contrasefias. Autenticacion en dos pasos.

SEG4.2.1.2. Actualizacion y mantenimiento de sistemas.

practicas de ciberseguridad en el uso coti-
diano de herramientas digitales.

SEG4.2.1.3. Navegacion segura. Seguridad en redes wifi. Buenas practicas de conexion en redes publicas.
Configuracion de la privacidad en navegadores, aplicaciones y redes sociales.

SEG4.2.1.4. Medidas de prevencion frente al robo o pérdida de dispositivos.

SEG4.3. Protege los dispositivos y los datos
personales, aplicando medidas de seguridad

SEG4.3.1. Emplear medidas de seguridad
informatica necesarias para la proteccion

SEG4.3.1.1. Importancia del cifrado de la informacidn y las comunicaciones. Certificados digitales. Firma
electronica. HTTPS.

de las personas y de sus datos, compren-|

SEG4.3.1.2. Medidas de seguridad basicas: contrasefias, actualizaciones, copias de seguridad e imagenes.

diendo los principios de la ciberseguridad,
identificando amenazas y riesgos.

SEG4.3.1.3. Deteccién de vulnerabilidades, virus y software malicioso.

al usar las tecnologias digitales.

SEG4.3.2. Proteger la privacidad en Inter-

SEG4.3.2.1. Control de la huella digital.

net y reconocer contenido, contactos o

SEG4.3.2.2. Identificacidn de conductas sospechosas o peligrosas en Internet.

conductas inapropiadas, sabiendo infor-
mar al respecto.

SEG4.3.2.3. Reconocimiento de contenidos o comportamientos inapropiados como mensajes ofensivos,
grooming o sextorsién. Procedimiento de bloqueo y denuncia.

SEG4.4. Hace un uso critico, legal y seguro de
las tecnologias digitales, manteniendo una
correcta prevencion de posibles riesgos para
la salud.

SEG4.4.1. Evaluar y justificar sus decisio-
nes al utilizar tecnologias digitales, consi-

SEG4.4.1.1. Principios éticos y de responsabilidad digital: etiqueta digital y uso adecuado de recursos digita-
les existentes.

derando aspectos legales, éticos y de im-|

pacto social, demostrando una actitud

SEG4.4.1.2. Aspectos legales del uso de las tecnologias digitales: propiedad intelectual, licencias de software

y proteccién de datos.
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SEG4.4.2.1. Seguridad en la salud fisica y mental. Riesgos y amenazas al bienestar personal. Opciones de res-
puesta y practicas de uso saludable. Situaciones de violencia y de riesgo en la red: ciberacoso, sextorsion, ac-

ceso a contenidos inadecuados, dependencia tecnoldgica, etc.

SEG4.4.2.2. Adiccién al uso de dispositivos mdviles. Reconocimiento de sintomas mas habituales (ansiedad,
estrés, dependencia, etc.). Consecuencias sobre la salud mental y fisica. Establecimiento de horarios de uso.

SEG4.4.2.3. Ergonomia en el uso de dispositivos digitales. Postura corporal adecuada. Salud visual y auditi-
va. Medidas de prevencién de los problemas mas frecuentes. Ajustes de brillo de pantalla. Modo nocturno.
Limitacion del volumen. Uso de herramientas de accesibilidad para reducir el esfuerzo visual.

SEG4.4.2.4. Funciones de bienestar digital (herramientas de control de tiempo de pantalla, temporizadores
de uso de aplicaciones, etc.). Personalizacién de notificaciones para favorecer la concentracién. Modo des-
canso y modo sin distracciones.

SEG4.4.2. Reconocer situaciones de violen-|
cia o riesgo en la red, adoptando respues-|
tas adecuadas y desarrollar practicas salu-|
dables en el uso de las tecnologias.

SEG4.5.1.1. Impacto ambiental de la produccion de dispositivos: consumo de recursos, extraccion de tierras
raras, concepto de huella de carbono.

SEG4.5.1. Comprender las implicaciones
del uso de dispositivos digitales en la sos-
tenibilidad del planeta, aplicando practi-
cas de ahorro energético.

SEG4.5.1.2. Obsolescencia programada. Consecuencias medioambientales, sociales y econdmicas
SEG4.5.1.3. Gasto energético de los dispositivos digitales. Configuracién del modo de ahorro de energia en
diferentes dispositivos y aplicaciones.

SEG4.5. Realiza un uso sostenible de las tec- SEG4.5.1.4. Problemas ambientales causados por la IA: consumo masivo de energia y agua, necesidad de
nologias digitales, protegiendo el medio am- grandes infraestructuras, etc. Uso responsable de esta tecnologia.
biente. SEG4.5.2. Implementar estrategias de reci-SEG4.5.2.1. Concepto de economia circular. Principios clave y beneficios.

claje adecuadas para dispositivos digitales|SEG4.5.2.2. Gestidn de dispositivos obsoletos: donacién, venta o reciclaje.

y sus accesorios, como la correcta elimina-SgG4.5.2.3. Beneficios de la reparacién o reutilizacién de accesorios de dispositivos digitales: baterias, ca-
cion de baterfas, cables y dispositivos ob-ples, fundas...

soletos, y la separacion de materiales reci
clables segun las normativas locales.

SEG4.5.2.4. Conocimiento del procedimiento de reciclaje de dispositivos digitales.

Puede verificar la integridad de este documento mediante la lectura del cddigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION
MARIA INMACULADA TRONCOSO GARCIA
Pk2jm4STMC2GATSQWJIZITTGEY6ERMW

39

FIRMADO POR
VERIFICACION




